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แนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

พ.ศ. ๒๕๖๕ 
 

 

 

 

 

 

 

 

 

 

 

 



๒ 

 

การเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access Control) และการใช้งานตามภารกิจ 

เพื่อควบคุมการเข้าถึงสารสนเทศ (Business Requirements For Access Control) 

 

วัตถุประสงค์ 

๑. เพื่อควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยคำนึงถึงการใช้งานและ

ความมั่นคงปลอดภัย 

๒. เพื่อกำหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึง การกำหนดสิทธิ และการมอบอำนาจของ

หน่วยงาน 

๓. เพื ่อให้หน่วยงานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่ กำหนดโดยเคร่งครัด และ

ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

แนวปฏิบัติ 

 ๑. ผู้ดูแลระบบจะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานได้ ต่อเมื่อได้รับอนุญาต

จาก ผู้รับผิดชอบ/เจ้าหน้าที่/เจ้าของระบบ ตามความจำเป็นต่อการใช้งานเท่านนั้น 

 ๒. บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบสารสนเทศของหน่วยงานต้อง

ขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้าหน่วยงาน 

 ๓. ผู้ดูแลระบบ ต้องกำหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งาน ของ

ผู้ใช้งาน และหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมทั้งทบทวนสิทธิการ

เข้าถึงอย่างสม่ำเสมอ ดังนี้ 

  ๑. กำหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาต

การกำหนดสิทธิ หรือการมอบอำนาจ ดังนี้ 

   ๑.๑ กำหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง เช่น 

    - อ่านอย่างเดียว 

    - สร้างข้อมูล 

    - ป้อนข้อมูล 

    - แก้ไข 

    - อนุมัต ิ

    - ไม่มีสิทธิ 

   ๑.๒ กำหนดเกณฑ์การระงับสิทธิ มอบอำนาจให้เป็นไปตามการบริหารจัดการเข้าถึง

ของผู้ใช้งาน (user access management) ที่ได้กำหนดไว้ 



๓ 

 

   ๑.๓ ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต

เป็นลายลักษณ์อักษรและได้รับพิจารณาอนุญาตจากหัวหน้างานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

  ๒. การแบ่งประเภทของข้อมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของข้อมูล 

ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกล่าวเป็น

มาตรการที่ละเอียดรอบคอบถือว่าเป็นแนวทางที่เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส์ และในการ

รักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์ โดยได้กำหนดกระบวนการและกรรมวิธีต่อเอกสารที่สำคัญไว้ 

ดังนี้ 

   ๒.๑ จัดแบ่งประเภทของข้อมูล ออกเป็น 

    - ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์

และคำรับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 

    - ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุข เช่น ข้อมูลผู้ป่วย 

ข้อมูลทางการแพทย์ ข้อมูลสถานพยาบาล เป็นต้น 

   ๒.๒ จัดแบ่งระดับความสำคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 

    - ข้อมูลที่มีระดับความสำคัญมากที่สุด 

    - ข้อมูลที่มีระดับความสำคัญปานกลาง 

    - ข้อมูลที่มีระดับความสำคัญน้อย 

   ๒.๓ จัดแบ่งลำดับชั้นความลับของข้อมูล 

    - ข้อมูลลับที ่ส ุด หมายถึง หากเปิดเผยทั ้งหมดหรือเพียงบางส่วนจะ

ก่อให้เกิดความเสียหายอย่างร้ายแรงที่สุด 

    - ข้อมูลลับมาก หมายถึง หากเปิดเผยทั ้งหมดหรือเพียงบางส่วนจะ

ก่อให้เกิดความเสียหายอย่างร้ายแรง 

    - ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหาย 

    - ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

   ๒.๔ จัดแบ่งระดับชั้นการเข้าถึง 

    - ระดับชั้นสำหรับผู้บริหาร 

    - ระดับชั้นสำหรับผู้ใช้งานทั่วไป 

    - ระดับชั้นสำหรับผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมาย 

    

 



๔ 

 

๒.๕ รูปแบบของเอกสารอิเล็กทรอนิกส์ แบ่งได้ดังนี้ 

    - รูปแบบเอกสารข้อความ (Text Format) เป็นไฟล์ที่ผลิตจากเครื่องมือที่

เป็นซอฟต์แวร์ ปกติเมื่อเปิดไฟล์จะสามารถเห็นตัวอักษรในไฟล์และพอที่จะอ่านข้อความนั้น ได้ ซึ่งมีรูปแบบ

ย่อยอีกหลายรูปแบบ เช่น TEXT Format, Document Format, PDF Format 

    - รูปแบบเอกสารภาพ (Image Format) เป็นไฟล์ที่ผลิตจากเครื่องมือที่เป็น

ซอฟต์แวร์ มีรูปแบบที่ใช้ เช่น JPEG Format, PNG or GIF Format, Bitmapping Format เป็นต้น 

  ๓. ผู้ดูแลระบบ ต้องจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศ

ของหน่วยงาน และตรวจสอบการละเมิดความปลอดภัยที่มีต่อระบบสารสนเทศ 

  ๔. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแก้ไข 

เปลี่ยนแปลสิทธิต่าง ๆ เพื่อเป็นหลักฐานในการตรวจสอบ 

  ๕. ผู้ดูแลระบบต้องจัดให้มีการบันทึกการผ่านเข้า-ออก สถานที่ตั้งของระบบสารสนเทศเพ่ือ

เป็นหลักฐานในการตรวจสอบ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๕ 

 

 

การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 

 

วัตถุประสงค์ 

 เพ่ือควบคุมการเข้าถึงระบบคอมพิวเตอร์และระบบสารสนเทศเฉพาะผู้ใช้งานที่ได้รับอนุญาตและสร้าง

ความเข้าใจให้กับผู้ใช้งานเพ่ือให้เกิดความตระหนักถึงเรื่องความม่ันคงปลอดภัยสารสนเทศและป้องกันการ

เข้าถึงโดยไม่ได้รับอนุญาต 

แนวปฏิบัติ 

 ๑. ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ ดังนี้ 

  ๑.๑ จัดทำแบบฟอร์มการลงทะเบียนผู้ใช้งาน สำหรับระบบเทคโนโลยีสารสนเทศ 

  ๑.๒ ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพื่อไม่ให้มีการลงทะเบียนซ้ำซ้อน 

  ๑.๓ ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิในการเข้าถึงท่ีเหมาะสมต่อหน้าที่ความรับผิดชอบ 

  ๑.๔ ผู้ดูแลระบบต้องกำหนดให้มีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษรให้แก่

ผู้ใช้งานเพ่ือแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

 ๒. ผู้ดูแลระบบต้องทบทวนบัญชีผู้ใช้งาน สิทธิการใช้งานอย่างสม่ำเสมอ อย่างน้อยปีละ ๑ ครั้ง เพื่อ

ป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยปฏิบัติตามแนวทางดังนี้ 

  ๒.๑ พิมพ์รายชื่อของผู้ใช้งานที่ยังมีสิทธิในระบบแยกตามหน่วยงาน 

  ๒.๒ จดัส่งรายชื่อนั้นให้กับผู้บังคับบัญชาของหน่วยงานเพ่ือดำเนินการทบทวนรายชื่อและ

สิทธิการเข้าใช้งานว่าถูกต้องหรือไม่ 

  ๒.๓ ดำเนินการแก้ไขข้อมูลสิทธิต่าง ๆ ให้ถูกต้องตามท่ีได้รับแจ้งกลับจากหน่วยงาน 

  ๒.๔ การยกเลิกสิทธิการใช้งาน เมื่อลาออกต้องดำเนินการภายใน ๓ วัน หรือเมื่อ

เปลี่ยนแปลงหน้าที่การปฏิบัติงานภายใน ๗ วัน 

 ๓. การบริหารจัดการรหัสผ่าน 

  ๓.๑ กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออกหรือ

พ้นจากตำแหน่ง หรือยกเลิกการใช้งาน 

  ๓.๒ กำหนดชื่อผู้ใช้งานและรหัสผู้ใช้งานต้องไม่ซ้ำกัน 

  ๓.๓ กำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน

รูปแบบที่ไม่ได้ป้องกันการเข้าถึง 

  ๓.๔ กรณีลืมชื่อผู้ใช้งานหรือรหัสผ่าน ต้องทำหนังสือแจ้งมายังหัวหน้ากลุ่มงานเทคโนโลยี

สารสนเทศ เพื่อขออนุญาตเปลี่ยนแปลงแก้ไข ชื่อผู้ใช้งานหรือรหัสผ่าน 



๖ 

 

การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 

 

วัตถุประสงค์ 

 เพ่ือกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) เพ่ือป้องกันการเข้าถึงระบบ

คอมพิวเตอร์และระบบสารสนเทศ โดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทำสำเนาข้อมูล

สารสนเทศและการลักขโมยอุปกรณ์ในการประมวลผลข้อมูล 

แนวปฏิบัติ  

 ๑. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 

  ๑.๑ ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และ

รหัสผ่าน (Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกับ

ผู้อื่น รวมทั้งห้ามเผยแพร่ แจกจ่าย ทำให้ผู้อ่ืนรู้รหัสผ่าน (Password) 

  ๑.๒ การกำหนดรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๖ ตัวอักษร ซึ่งต้องประกอบด้วย 

ตัวเลข ตัวอักษร และตัวอักขระพิเศษ 

  ๑.๓ ไม่กำหนดรหัสผ่านส่วนบุคคลจากชื่อนามสกุลของตนเอง หรือบุคคลในครอบครัว 

  ๑.๔ ไม่ใช้รหัสผ่านส่วนบุคคลร่วมกับบุคคลอ่ืนผ่านเครือข่ายคอมพิวเตอร์ 

  ๑.๕ ไม่ใช ้โปรแกรมคอมพิวเตอร์ช ่วยในการจำรหัสผ่านส่วนบุคคลอัตโนมัต ิ ( save 

password) สำหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานรับผิดชอบอยู่ 

  ๑.๖ ไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นจากบุคคลอื่น 

  ๑.๗ ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วันหรือทุกครั้งที่มีการแจ้งเตือน

ให้เปลี่ยนรหัสผ่าน 

 ๒. การกระทำใด ๆ ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายกำหนดให้เป็น

ความผิด ไม่ว่าการกระทำนั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วนบุคคล ซึ่ง

ผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้น 

 ๓. ผู้ใช้งานต้องทำการพิสูจน์ตัวตนทุกครั้งก่อนที่ใช้งานระบบสารสนเทศของหน่วยงาน หากการพิสูจน์

ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อก หรือเกิดจากความผิดพลาดใด ๆ ผู้ใช้งานต้องแจ้งให้ผู ้ดูแล

ระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้ 

  ๓.๑ คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบัติการต้องทำการพิสูจน์ตัวตนทุกครั้ง 

  ๓.๒ การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องทำการพิสูจน์ตัวตนทุกครั้ง 

  ๓.๓ การใช้งานอินเตอร์เน็ต (Internet) ต้องทำการพิสูจน์ตัวตน และต้องมีการบันทึกข้อมูล

ซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
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  ๓.๔ เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์ ต้องทำการล็อกหน้าจอทุกครั้ง และต้องทำการ

พิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 

  ๓.๕ เครื่องคอมพิวเตอร์ทุกเครื่องต้องทำการตั้งเวลาพักหน้าจอ (Screen saver) โดยตั้งเวลา

อย่างน้อย ๑๕ นาท ี

 ๔. ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นความลับหรือมี

ระดับความสำคัญที่อยู่ในการดูแลของหน่วยงาน ห้ามไม่ให้ทำการเผยแพร่ เปลี่ยนแปลง ทำซ้ำ หรือทำลาย 

โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

 ๕. ผู้ใช้งานต้องป้องกัน ดูแลรักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล ตลอดจน

เอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ 

 ๖. ห้ามใช้สินทรัพย์ของหน่วยงาน เพ่ือการเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่งอ่ืนใดที่มีลักษณะ

ขัดต่อศลีธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของหน่วยงาน 

 ๗. ห้ามกระทำการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อื่นไม่ว่าจะ

เป็นกรณีใด ๆ เพื่อประโยชน์ในการเข้าถึงข้อมูลหรือเพ่ือการใช้ทรัพยากรก็ตาม 

 ๘. ห้ามติดตั้งอุปกรณ์หรือกระทำการใด ๆ เพื่อเข้าถึงระบบสารสนเทศของหน่วยงาน โดยไม่ได้รับ

อนุญาตจากหัวหน้าหน่วยงาน 

 ๙. ผู้ใช้งานต้องทำลายข้อมูลสำคัญในอุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมูล ก่อนที่ส่งคืนหรือจำหน่าย

อุปกรณ์ดังกล่าว และใช้เทคนิคการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสำคัญในอุปกรณ์สำหรับจัดเก็บ

ก่อนที่จะนำอุปกรณ์ไปใช้ใหม่ เพ่ือป้องกันการเข้าถึงข้อมูลสำคัญนั้นได้ โดยพิจารณาวิธีการทำลายข้อมูลบนสื่อ

บันทึกข้อมูลแต่ละประเภท ดังนี้ 

ประเภทสื่อบันทึกข้อมูล วิธีการทำลาย 

กระดาษ ใช้การหั่นด้วยเครื่องหั่นทำลายเอกสาร 
Flash Drive - การเขียนทับข้อมูลเดิมหลายรอบ 

- ใช้วิธีการทุบหรือบดให้เสียหาย 
แผ่น CD/DVD ใช้การหั่นด้วยเครื่องหั่นทำลายเอกสาร 

ฮาร์ดดิสก ์ - การเขียนทับข้อมูลหลายรอบ 
- ใช้วิธีการทุบหรือบดให้เสียหาย 
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การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 

 

วัตถุประสงค์ 

 เพ่ือให้มีการควบคุมและป้องกันการเข้าถึงเครือข่ายให้มีความมั่นคงปลอดภัย 

แนวปฏิบัติ 

๑. การควบคุมการเข้า – ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) 

 ๑.๑ ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทำการแลกบัตรที่ใช้ระบุตัวตน เช่น บัตร

ประชาชน หรือใบอนุญาตขับขี่ กับเจ้าหน้าที่รักษาความปลอดภัย เพ่ือรับบัตรผู้ติดต่อ (Visitor) แล้วทำการลง

บันทึกข้อมูลลงในสมุดบันทึกตามระบุไว้ในเอกสาร “บันทึกการเข้า-ออกห้องควบคุมระบบ” 

 ๑.๒ ผู้ติดต่อจากหน่วยงานภายนอก ที่นำอุปกรณ์คอมพิวเตอร์ที่ใช้ในการปฏิบัติงานมา

ปฏิบัติงานที่ห้องควบคุมระบบเครือข่ายต้องลงบันทึกรายการอุปกรณ์ในแบบฟอร์มการขออนุญาตเข้าออก

ตามท่ีระบไุว้ในเอกสาร “บันทึกการเข้าออกห้องควบคุมระบบ” 

 ๑.๓ ผู้ดูแลระบบต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึก แบบฟอร์มการขอ

อนุญาต เข้าออก 

๒. การเข้าถึงเครือข่ายของผู้ใช้งาน 

 ๒.๑ การเข้าใช้งานระบบเครือข่ายภายนอก (Internet) ให้ดำเนินการ ดังนี้ 

  ๑) กำหนดให้ใช้บัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตนเอง

สำหรับเข้าใช้งานระบบเครือข่ายภายนอก (Internet) 

  ๒) ห ้ามใช ้งานระบบเคร ือข ่ายภายนอก ( Internet) ท ี ่ม ีการใช ้แบนด์ว ิดท์  

(Bandwidth) สูงที่ไม่เก่ียวข้องกับการปฏิบัติหน้าที่ราชการ ได้แก่ รายการบันเทิงต่าง ๆ ในเวลราชการ 

  ๓) ห้ามเข้าชมเว็บไซต์ที่ไม่เหมาะสม ได้แก่ เว็บไซต์ที่ขัดต่อศีลธรรม ลามกอนาจาร 

เว็บไซต์ที่มีเนื้อหาเกี่ยวกับทำให้สถาบันชาติ ศาสนา และพระมหากษัตริย์เสื่อมเสีย 

  ๔) ต้องปฏิบัต ิตามพระราชบัญญัติข ้อมูลข ่าวสารของราชการ พ.ศ.๒๕๔๐ 

พระราชบัญญัติว ่าด้วยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ และที ่แก้ไขเ พิ ่มเติม 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.๒๕๖๒ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 

พ.ศ.๒๕๖๒ โดยเคร่งครัด 

  ๕) ต้องระมัดระวังการดาวน์โหลดไฟล์ข้อมูลหรือโปรแกรมต่าง ๆ เพราะอาจเป็นการ

ละเมิดทรัพย์สินทางปัญญา หรืออาจทำให้มีไวรัสคอมพิวเตอร์บุกรุก โจมตีระบบคอมพิวเตอร์และระบบ

สารสนเทศ  
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 ๒.๒ การใช้งานเครือข่ายไร้สาย (WiFi) ให้ดำเนินการ ดังนี้ 

  ๑) ผู้ดูแลระบบต้องทำการเปลี่ยนค่า Service Set Identifier (SSID) ที่ถูกกำหนด

เป็นค่ามาตรฐานมาจากผู้ผลิตทันทีที่นำอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาติดตั้งเพ่ือใช้งาน 

  ๒) ผู้ใช้งานต้องใช้ชื่อบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) ที่เป็น

ของตนเองในการพิสูจน์ตัวตน (Authentication) เพ่ือใช้งานระบบเครือข่ายไร้สาย (WiFi) 

  ๓) ผู้ใช้งานต้องไม่นำเครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์สื่อสารเคลื่อนที่ ที่

เป็นทรัพย์สินของหน่วยงานไปใช้งานเครือข่ายไร้สาย (WiFi) ที่ไม่น่าเชื่อถือ เพ่ือป้องกันการโจมตีจากแฮกเกอร์ 

(Hacker)  

  ๔) ผู้ใช้งานไม่ควรทำธุรกรรมทางการเงินทางอิเล็กทรอนิกส์ระหว่างการใช้งาน

เครือข่ายไร้สาย (WiFi) เนื่องจากอาจเกิดความไม่ปลอดภัยและอาจขาดการเชื่อมต่อของสัญญาณในระหว่าง

ดำเนินการ 

  ๕) ห้ามผู้ใช้งานติดตั้งและเปิดการทำงานโปรแกรมดักจับข้อมูล (Network Sniffer) 

เพราะอาจเกิดความเสียหายต่อระบบเครือข่ายไร้สายของหน่วยงาน และมีความผิดตามพระราชบัญญัติว่าด้วย

การกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ และท่ีแก้ไขเพ่ิมเติม 

 ๒.๓ การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) ให้ดำเนินการ ดังนี้ 

  ๑) การนำเสนอเนื ้อหาข้อมูลผ่านเครือข่ายสังคมออนไลน์ (Social Network) 

ภายใต้หน่วยงานของสถาบันราชานุกูล ควรนำเสนอเกี่ยวกับภารกิจงานของหน่วยงาน เช่น ผลการดำเนินงาน

และข่าวสาร โดยการนำเข้าข้อมูลต้องเป็นผู้ที่ได้รับมอบหมายจากหน่วยงาน และต้องตามพระราชบัญญัติว่า

ด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ และท่ีแก้ไขเพ่ิมเติม 

  ๒) ห้ามเปิดเผยข้อมูลสำคัญที่เป็นความลับของหน่วยงานผ่ านเครือข่ายสังคม

ออนไลน์ (Social Network) เว้นแต่ได้รับอนุญาตจากเจ้าของข้อมูล 

  ๓) กรณีบุคคลหรือหน่วยงานอื่นมีความคิดเห็นที่แตกต่าง  ต้องชี้แจงด้วยเหตุผล     

งดเว้นการโต้ตอบด้วยความรุนแรง และความพิจารณานำความคิดเห็นดังกล่าวมาใช้ในการพัฒนาปรับปรุง

ต่อไป 

  ๔) ห้ามแสดงความคิดเห็นที่อาจทำให้เข้าใจว่าเป็นความคิดเห็นจากหน่วยงาน และ

ต้องแสดงข้อความจำกัดความรับผิดชอบ (Disclaimer) ว่าเป็นความคิดเห็นส่วนตัว 

  ๕) หากเกิดความผิดพลาดจากการใช้งานเคร ือข ่ายสังคมออนไลน์  (Social 

Network) ผู้ใช้งาน ต้องรบผิดชอบความเสียหายที่เกิดข้ึนและดำเนินการแก้ไขทันที 

 ๒.๔ การระบุอุปกรณ์บนเครือข่าย (Equipment Identification in Network) ให้ดำเนินการ 

ดังนี้ 
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  ๑) ผู้รับผิดชอบด้านสารสนเทศของหน่วยงานต้องจัดทำผังเครือข่าย (Network 

Diagram) พร้อมรายละเอียดอุปกรณ์บนเครือข่ายที่เห็นว่าจำเป็นต่อการใช้งาน ได้แก่ กลุ่มอุปกรณ์ เลขที่อยู่   

ไอพี (IP Address) และหมายเลขเฉพาะอุปกรณ์ (MAC Address) โดยให้ปรับปรุงทุก ๒ ปี หรือตามความ

เหมาะสม 

  ๒) การนำเครื่องคอมพิวเตอร์หรืออุปกรณ์สื่อสารเคลื่อนที่ มาใช้งานบนเครือข่าย

ต้องได้รับอนุญาตจากผู้รับผิดชอบของหน่วยงานและต้องกรอกแบบฟอร์ม “การเชื่อมต่อเครือข่าย” 

   ๓) ห้ามกระทำการเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือทำการใด ๆ ต่ออุปกรณ์ส่วนกลาง 

ได้แก่ อุปกรณ์ค้นหาเส้นทาง (Router) อุปกรณ์กระจายสัญญาณ (Switch) อุปกรณ์ที่เชื ่อมต่อกับระบบ

เครือข่ายหลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ 

๓. ผู้ดูแลระบบ  

๑. ต้องควบคุมการเข้าถึงระบบเครือข่าย เพื ่อบริหารจัดการระบบเครือข่ายได้อย่างมี

ประสิทธิภาพ  

 ๒. บริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการดูแลระบบ

คอมพิวเตอร์แม่ข่าย (Server) ในการกำหนด แก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ (System 

Software) 

 ๓. จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์  (Log) เพื ่อให้ข้อมูลจราจรทางคอมพิวเตอร์            

มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ ตามแนวพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร์ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐ 

 ๔. กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื ่องคอมพิวเตอร์แม่ข่าย 

(Server) จากผู้ใช้งานภายนอกหน่วยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ 

 ๕. ระบบเครือข่ายที่มีการเชื่อมต่อไปยังเครือข่ายอ่ืน ๆ ภายนอกหน่วยงาน ต้องเชื่อมต่อผ่าน

อุปกรณ์ป้องกันการบุกรุก เช่น การใช้ไฟร์วอลล์ (Firewall) หรือฮาร์ดแวร์อื่น ๆ  

 

 

 

 

 

 

 

 



๑๑ 

 

การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

 

วัตถุประสงค์ 

 เพ่ือควบคุมการเข้าถึงระบบปฏิบัติการ (Operation System Access Control) เพ่ือป้องกันการ

เข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต 

แนวปฏิบัติ 

๑. ผู้ดูแลระบบ 

  - ต้องกำหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน ในการใช้งานตามความจำเป็น

รวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิการใช้ เช่น การลาออก หรือการเปลี่ยนตำแหน่งภายในหน่วยงาน  

  - การใช้งานโปรแกรมประเภทยูทิลิตี ้ ต้องจำกัดและควบคุมการใช้งาน โปรแกรมยูทิลิตี้

สำหรับโปรแกรมคอมพิวเตอร์ที่สำคัญ 

 ๒. ผู้ใช้งาน 

  - กำหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ 

  - ยกเลิกบัญชีผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกรหัส ผู้ใช้งานที่ได้ถูกกำหนดไว้เริ่มต้นที่มา

พร้อมกับการติดตั้งระบบทันท ี

  - ตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพื่อทำการล็อกหน้าจอภาพ    

เมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่าน (Password) เพ่ือเข้าใช้งาน 

  - ก่อนเข้าใช้งานระบบปฏิบัติการต้องการลงบันทึกการเข้าใช้งาน (Login) ทุกครั้ง 

  - ไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของตนในการเข้า

ใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 

  - ทำการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใช้งานหรือไม่อยู่หน้าจอ เป็นเวลานาน 

  - ซอฟต์แวร์ที่ใช้มีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานตามหน้าที่ความจำเป็น และห้ามไม่ให้

ผู้ใช้งานทำการติดตั้งหรือใช้งานซอฟต์แวร์อื่นใด ที่ไม่มีลิขสิทธิ์ หากตรวจพบ ถือว่าเป็นความผิดส่ วนบุคคล 

ผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว 

  - ซอฟต์แวร์ที ่จัดเตรียมไว้ให้ผู ้ใช้งาน ถือเป็นสิ ่งจำเป็น ห้ามมิให้ผู ้ใช้งานทำการติดตั้ง        

ถอดถอนเปลี่ยนแปลง แก้ไข หรือทำสำเนาเพื่อนำไปใช้งานที่อ่ืน 

  - ห้ามผู้ใช้งานนำเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความรูปภาพไม่เหมาะสม 

หรือขัดต่อศีลธรรม 

 ๓. แสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน เพื่อตรวจสอบ

ความถูกต้องของผู้ใช้งานก่อนทุกครั้ง 



๑๒ 

 

 ๔. การใช้งานโปแกรมประเภทยูทิลิตี้ (Use off system utilities) ต้องจำกัดและควบคุมการใช้งาน 

โปรแกรมยูทิลิตี้สำหรับโปรแกรมคอมพิวเตอร์ที่สำคัญ เนื่องจากการใช้งานโปรแกรมยูทิลิตี้บางชนิดสามารถ  

ทำให้ผู้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้  เพื่อป้องกันการละเมิดหรือ

หลีกเลี่ยงมาตรการความมั่นคงปลอดภัย ให้ดำเนินการ ดังนี้ 

  - การใช้งานโปรแกรมยูทิลิตี้ ต้องได้รับอนุมัติจากผู้ดูแลระบบ และต้องมีการพิสูจน์ยืนยัน

ตัวตนสำหรับการเข้าใช้งานโปรแกรมยูทิลิตี้ เพ่ือจำกัดและควบคุมการใช้งาน 

  - โปรแกรมยูทิลิตี้ที่นำมาใช้งานต้องไม่ละเมิดลิขสิทธิ์ 

  - ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์สำหรับระบบงาน 

  - มีการจำกัดสิทธิผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี้ 

  - ต ้องยกเล ิกหร ือลบทิ ้งโปรแกรมยูท ิล ิต ี ้และซอฟต์แวร ์ท ี ่ เก ี ่ยวข ้องก ับระบบงาน                    

ทีม่ีความจำเป็นในการใช้งาน 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



๑๓ 

 

การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ  

(Application and Information Access Control) 

 

วัตถุประสงค์ 

 เพ่ือควบคุมและป้องกันการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ โดยไม่ได้รับ

อนุญาต 

แนวปฏิบัติ 

 ๑. ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ ในการใช้งานตามความจำเป็นรวมทั้งขั้นตอน

ปฏิบัติสำหรับการยกเลิกสิทธิการใช้งาน เช่น การลาออก หรือการเปลี่ยนตำแหน่งภายในหน่วยงาน 

 ๒. ผู ้ด ูแลระบบ ต้องกำหนดสิทธิการใช้งานระบบเทคโนโลยีสารสนเทศที ่สำคัญ เช่น ระบบ

คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย 

(Wireless LAN) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่ และ

ต้องได้รับความเห็นชอบจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิอย่างสม่ำเสมอ 

 ๓. ผู้ดูแลระบบต้องกำหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ ที่ใช้ในการปฏิบัติระบบ

สารสนเทศต่าง ๆ เมื่อผู้ใช้งานไม่มการใช้งานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใช้งาน ผู้ใช้งาน

ต้องทำการลงบันทึกเข้าใช้งาน (Login) ก่อนเข้าระบบสารสนเทศอีกครั้ง 

 ๔. ผู้ดูแลระบบต้องบริหารจัดการตามสิทธิการใช้งานระบบสารสนเทศและรหัสผ่านของบุคลากร

ดังต่อไปนี้ 

  ๔.๑ กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก

หรือพ้นจากตำแหน่ง หรือยกเลิกการใช้งาน 

  ๔.๒ กำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ใน

รูปแบบที่ไม่ได้รับการป้องกันการเข้าถึง 

  ๔.๓ กำหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ำซ้อน 

  ๔.๔ ในกรณีมีความจำเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้องได้รับ

ความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการกำหนดระยะเวลาการใช้งานและระงับการใช้งาน

ทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตำแหน่ง และมีการกำหนดสิทธิ์พิเศษที่ได้รับว่าเข้าถึงระดับใดได้บ้าง 

และต้องกำหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

 ๕. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงตามประเภทชั้นความลับในการควบคุมการเข้าถึงข้อมูล

แต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทำลายข้อมูลแต่ละ

ประเภทชั้นความลับ ดังต่อไปนี้ 



๑๔ 

 

  ๕.๑ ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการ

เข้าถึงผ่านระบบงาน 

  ๕.๒ ต้องกำหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการ

ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูล ในแต่ละชั้นความลับของข้อมูล 

  ๕.๓ กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 

  ๕.๔ การรับส่งข้อมูลสำคัญผ่านระบบเคร ือข่ายสารธารณะ ควรได้ร ับการเข้ารหัส 

(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 

  ๕.๕ กำหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่กำหนดของระดับความสำคัญ

ของข้อมูล 

  ๕.๖ กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่นำสินทรัพย์ออกนอก

หน่วยงาน เช่น บำรุงรักษา ตรวจซ่อม ให้ดำเนินการสำรองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

 ๖. การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องปฏิบัติดังต่อไปนี้ 

  ๖.๑ ตรวจสอบความพร้อมของคอมพิวเตอร์และอุปกรณ์ที่จะนำไปใช้งานว่าอยู่ในสภาพ

พร้อมใช้งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 

  ๖.๒ ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่นำไปใช้ เว้นแต่ข้อมูล  

ที่ได้มีการเผยแพร่เป็นการทั่วไป 

  ๖.๓ เมื่อหมดความจำเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้วให้รีบส่งคืน

เจ้าหน้าที่ท่ีรับผิดชอบทันที 

  ๖.๔ เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์

คอมพิวเตอร์และสื่อสารเคลื่อนที่ท่ีรับคืนด้วย 

  ๖.๕ หากปรากฏว่าความเสียหายที่ เก ิดขึ ้นน ั ้นเกิดจากความประมาทอย่างร ้ายแรง            

ของผู้นำไปใช้ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 

 

 

 

 

 

 

 

 



๑๕ 

 

การรักษาความปลอดภัยฐานข้อมูลและสำรองข้อมูล 

 

วัตถุประสงค ์

 ๑. เพ่ือให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อย่างต่อเนื่อง 

 ๒. เพื่อให้เป็นมาตรฐาน แนวทางปฏิบัติและความรับผิชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ

หน่วยงานอย่างเคร่งครัด และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย 

 ๓. เพ่ือให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางท่ีกำหนดโดยเคร่งครัด และตระหนักถึง

ความสำคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

แนวปฏิบัติ 

ส่วนที่ ๑ การรักษาความปลอดภัยฐานข้อมูล 

 ๑. กำหนดสิทธิ์และความสำคัญของข้อมูลและฐานข้อมูล 

  ๑.๑ จัดทำบัญชีฐานข้อมูล การจำแนกกลุ่มทรัพยากรของระบบหรือการทำงาน โดยให้

กำหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 

  ๑.๒ กำหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้สารสนเทศ ที่เกี่ยวข้องกับการอนุญาต การ

กำหนดสิทธิ์ หรือการมอบอำนาจ ดังนี้ 

   ๑. กำหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง 

    - อ่านอย่างเดียว 

    - สร้างข้อมูล 

    - ป้อนข้อมูล 

    - แก้ไข 

    - อนุมัต ิ

    - ไม่มีสิทธิ์ 

   ๒. กำหนดเกณฑ์การระงับสิทธิ์ การมอบอำนาจ ให้เป็นไปตามการบริหารจัดการ

การเข้าถึงของผู้ใช้งาน (User Access Management) ที่ได้กำหนดไว้ 

   ๓. ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต

เป็นลายลักษณ์อักษรและได้รับการพิจารณาจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

  ๑.๓ ขัน้ตอนปฏิบัติเพ่ือการจัดเก็บข้อมูล 

   ๑. จัดแบ่งประเภทของข้อมูล ออกเป็น 

    - ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์

และคำรับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 
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    - ข้อมูลสารสนเทศด้านพาณิชย์ที่ให้บริการ เช่น ข้อมูลดัชนีเศรษฐกิจการค้า 

ข้อมูลการค้าระหว่างประเทศของไทย ข้อมูลเศรษฐกิจการค้าจังหวัด เป็นต้น 

   ๒. จัดแบ่งระดับความสำคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 

    - ข้อมูลที่มีระดับความสำคัญมากที่สุด 

    - ข้อมูลที่มีระดับความสำคัญปานกลาง 

    - ข้อมูลที่มีระดับความสำคัญน้อย 

   ๓. จัดแบ่งลำดับชั้นความลับของข้อมูล 

- ข้อมูลที ่ลับที ่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ

ก่อให้เกิดความเสียหายอย่างร้ายแรงที่สุด 

- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั ้งหมดหรือเพียงบางส่วนจะ

ก่อให้เกิดความเสียหายร้ายแรง 

- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหาย 

- ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

   ๔. จัดแบ่งระดับชั้นการเข้าถึง 

    - ระดับชั้นสำหรับผู้บริหาร 

    - ระดับชั้นสำหรับผู้ใช้งานทั่วไป 

    - ระดับชั้นสำหรับผู้ดูและระบบหรือผู้ที่ได้รับมอบหมาย 

   ๕. การกำหนดเวลาที่ได้เข้าถึง 

   ๖. การกำหนดจำนวนช่องทางที่สามารถเข้าถึง 

 ๒. ข้อมูลข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับจัดระดับการป้องกันผู้มีสิทธิ์เข้าใช้หรือ

ดำเนินการ รวมทั้งรายละเอียดอื่น ๆ ที่จำเป็นต่อมาตรการรักษาความปลอดภัย 

 ๓. การปฏิบัติเกี ่ยวกับข้อมูลที่เป็นความลับให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับทาง

ราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 ๔. หน่วยงานเจ้าของฐานข้อมูล ผู้มีสิทธิ์และอำนาจในสายงาน เป็นผู้พิจารณาคุณสมบัติของผู้ใช้งาน

และโปรแกรมที่ได้รับอนุญาตให้กระทำการใด ๆ กับข้อมูลนั้นได้ตามสิทธิและจัดให้มีแฟ้มลงบันทึกเข้าออก 

(Log File) การใช้งานสำหรับฐานข้อมูลตามความจำเป็น เพื่อประโยชน์ในการตรวจสอบความถูกต้องของการ

ใช้งานฐานข้อมูล 
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 ๕. ในกรณีฐานข้อมูลที่มีการร่วมกันระหว่างส่วนราชการ หรือแลกเปลี่ยน หรือขอใช้ข้อมูลจากส่วน

ราชการให้จัดทำข้อตกลงการใช้ข้อมูล หรือสำหรับแลกเปลี่ยนสารสนเทศระหว่ างหน่วยงานกับหน่วยงาน

ภายนอก ดังต่อไปนี้ 

  ๑. กำหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรฐานเพื่อป้องกันข้อมูลและสื่อบันทึกข้อมูล       

ที่จำเป็นมีการขนย้ายหรือส่งไปยังอีกสถานที่หนึ่ง 

  ๒. กำหนดหน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องและขั้นตอนปฏิบัติในการใช้ข้อมูลร่วมกัน 

หรือแลกเปลี่ยนข้อมูล เช่น วิธีการส่ง การรับ เป็นต้น 

  ๓. กำหนดหน้าที่ความรับผิดชอบในการป้องกันข้อมูล 

  ๔. กำหนดขั้นตอนปฏิบัติสำหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมูลและใครเป็นผู้ รับข้อมูล     

เพ่ือเป็นการป้องกันการปฏิเสธ 

  ๕. กำหนดความรับผิดชอบสำหรับกรณีที่ข้อมูลแลกเปลี่ยนกันเกิดการสูญหายหรือเกิด

เหตุการณ์ความเสียหายอื่น ๆ กับข้อมูลนั้น 

  ๖. กำหนดสิทธิ์การเข้าถึงข้อมูล 

  ๗. กำหนดมาตรฐานทางเทคนิคท่ีใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 

  ๘. กำหนดมาตรการพิเศษสำหรับป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรืออื ่น ๆ ที ่มี

ความสำคัญ เช่น กุญแจที่ใช้ในการเข้ารหัส เป็นต้น 

ส่วนที่ ๒ การสำรองข้อมูล 

 ๑. พิจารณาคัดเลือกระบบสารสนเทศที่สำคัญและจัดทำระบบสำรองที่เหมาะสมให้อยู่ในสภาพพร้อม

ใช้งาน โดยเรียงลำดับความจำเป็นมากไปน้อย 

 ๒. กำหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ในการสำรองข้อมูล 

 ๓. มีการจัดทำบัญชีระบบสารสนเทศที่มีความสำคัญทั้งหมดของหน่วยงาน พร้อมทั้งกำหนดระบบ

สารสนเทศที่จะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 

 ๔. กำหนดให้มีการสำรองข้อมูลของระบบสารสนเทศแต่ละระบบ และกำหนดความถี่ในการสำรอง

ข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อยกำหนดให้มีความถี่ในการสำรองข้อมูลมากขึ้น โดยมีวิธีการสำรอง

ข้อมูล ดังนี้ 

  ๔.๑ กำหนดประเภทของข้อมูลที่ต้องทำการสำรองเก็บไว้ และความถ่ีในการสำรอง 

  ๔.๒ กำหนดรูปแบบการสำรองข้อมูลให้เหมาะสมกับข้อมูลที่จะทำการสำรองข้อมูล 

  ๔.๓ บันทึกข้อมูลที่เกี่ยวกับกิจกรรมการสำรองข้อมูล ได้แก่ ผู้ดำเนินการ วัน/เวลา ชื่อข้อมูล

ที่สำรอง สำเร็จ/ไม่สำเร็จ เป็นต้น 

  ๔.๔ ตรวจสอบการกำหนดค่า(configuration)ต่าง ๆ ของระบบสำรองข้อมูล 
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  ๔.๕ จัดเก็บข้อมูลที่สำรองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้แสดง

ถึงระบบซอฟต์แวร์ วันที่ เวลาที่สำรองข้อมูล และผู้รับผิดชอบในการสำรองข้อมูลไว้อย่างชัดเจน 

  ๔.๖ จัดเก็บข้อมูลที่สำรองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลสำรองกับ

หน่วยงานต้องห่างกันเพียงพอ เพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้นในกรณีที่เกิดภัยพิบัติ

กับหน่วยงาน 

  ๔.๗ ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สำรองที่ใช้จัดเก็บข้อมูลนอก

สถานที ่

  ๔.๘ ทดสอบบันทึกข้อมูลสำรองอย่างสม่ำเสมอ เพื่อตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูล

ได้ตามปกต ิ

  ๔.๙ จัดทำขั้นตอนปฏิบัติสำหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้สำรองเก็บไว้ 

  ๔.๑๐ ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืน

ข้อมูลอย่างสม่ำเสมอ อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเสี่ยงต่าง ๆ ที่จะเกิดขึ้น 

  ๔.๑๑ กำหนดให้มีการใช้งานเข้ารหัสข้อมูลกับข้อมูลลับที่ได้สำรองเก็บไว้ 

 ๕. ต้องจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีไม่สามารถดำเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 

  ๕.๑ มีการกำหนดหน้าที่ และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 

  ๕.๒ มีการประเมินความเสี่ยงสำหรับระบบที่มีความสำคัญเหล่านั้น และกำหนดมาตรการ

เพื่อลดความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประท้วงทำให้ไม่

สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

  ๕.๓ มีการกำหนดขั้นตอนในการกู้คืนระบบสารสนเทศ 

  ๕.๔ มีการกำหนดขั้นตอนปฏิบัติในการสำรองข้อมูล และทดสอบกู้คืนข้อมูลที่สำรองไว้ 

  ๕.๕ มีการกำหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย

ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจำเป็นที่จะต้องติดต่อ 

  ๕.๖ การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ

หรือ สิ่งที่ต้องทำเม่ือเกิดเหตุเร่งด่วน เป็นต้น 

 ๖. มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่าง

เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 

 ๗. ต้องมีการกำหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 

ระบบสำรอง และการจัดทำแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดำเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส์ 
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 ๘. ต้องมีการทดสอบสภาพพร้อมใช้งานระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพร้อม

กรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเสี่ยงต่าง ๆ ที่จะเกิดขึ้น เพื่อให้

ระบบมีสภาพพร้อมใช้งานเสมอ 

 ๙. มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมความพร้อมกรณีฉุกเฉินที่

เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง 
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การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 

วัตถุประสงค ์

 ๑. เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณ์ด้านความ

มั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได้ 

 ๒. เพื่อเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นได้กับระบบสารสนเทศ 

 ๓. เพื่อเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เป็นอันตรายต่อระบบสารสนเทศ 

แนวปฏิบัติ 

ส่วนที่ ๑ การตรวจสอบและประเมินความเสี่ยง 

 ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึง

ประสงค์หรือไม่อาจคาดคิดได้ ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของ

หน่วยงาน (Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External 

Auditor) อย่างน้อยปีละ ๑ ครั้ง เพื่อให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นปลอดภัย

สารสนเทศ โดยมีแนวทางในการตรวจสอบและประเมินความเสี่ยงที่ต้องคำนึงถึง ดังนี้ 

๑. จัดลำดับความสำคัญของความเสี่ยง 

๒. ค้นหาวิธีการดำเนินการเพ่ือลดความเสี่ยง 

๓. ศึกษาข้อดีข้อเสียของวิธีการดำเนินการเพ่ือลดความเสี่ยง 

๔. สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพ่ือลดความเสี่ยงที่ตรวจสอบได้ 

๕. มีการตรวจสอบและประเมินความเสี่ยงและให้จัดทำรายงานพร้อมข้อเสนอแนะ 

๖. มีมาตรการในการตรวจประเมินความเสี่ยงระบบสารสนเทศ อย่างน้อย ดังนี้ 

- กำหนดให้ผู้ตรวจอสบสามารถเข้าถึงข้อมูลที่จำเป็นต้องตรวจสอบได้แบบอ่านได้

อย่างเดียว 

- ในกรณีที่จำเป็นต้องเข้าถึงข้อมูลในแบบอื่น ๆ ให้สร้างสำเนาสำหรับข้อมูลนั้น 

เพื่อให้ผู้ตรวจสอบใช้งาน รวมทั้งต้องทำลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือ

ต้องจัดเก็บไว้โดยมีการป้องกันเป็นอย่างดี 

- กำหนดให้มีการระบุและจัดสรรทรัพยากรที่จำเป็นต้องใช้ในการตรวจสอบระบบ  

บริหารจัดการความมั่นคงปลอดภัย 

- กำหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึกข้อมูลล็อก

แสดงการเข้าถึงนั้น ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่สำคัญ ๆ 



๒๑ 

 

- ในกรณีที่มีเครื่องสำหรับตรวจประเมินระบบสารสนเทศ กำหนดให้แยกการติดตั้ง

เครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการ

พัฒนา และมีการจัดเก็บป้องกันเครื่องนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต 

ส่วนที่ ๒ ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 

 จากกาติดตามตรวจสอบความเสี ่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความมั ่นคงปลอดภัยในระบบ

เทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยต่าง ๆ ๔ ประเภท ดังนี้ 

 ประเภทที่ ๑ ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human Error) เช่น เจ้าหน้าที่หรือ

บุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ ทั้งด้าน  Hardware และ 

Software ซึ่งอาจทำให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ หรือหยุดทำงาน และส่งผลให้ไม่

สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ ได้กำหนดแนวทางการดำเนินการเบื้องต้น

เพ่ือลดปัญหาความเสี่ยงที่จะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศไว้ ดังนี้ 

๑. จัดหลักสูตรอบรมเจ้าหน้าที่ของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน Hardware และ 

Software เบื้องต้น เพื่อลดความเสี่ยงด้าน Human error ให้น้อยที่สุด ทำให้เจ้าหน้าที่มีความรู้ความเข้าใจ

การใช้และบริหารจัดการเครื่องมืออุปกรณ์ทางด้านสารสนเทศ ทั้งทางด้าน  Hardware และ Software ได้มี

ประสิทธิภาพยิ่งขึ้น ทำให้ความเสี่ยงที่เกิดจาก Human error ลดน้อยลง 

๒. จัดทำหนังสือแจ้งเวียนหน่วยงาน เรื ่อง การใช้และการประหยัดพลังงานให้กับเครื่อง

คอมพิวเตอร์และอุปกรณ์ เพ่ือเป็นแนวทางปฏิบัติได้อย่างถูกต้อง 

ประเภทที่ ๒ ภัยที่เกิดจาก Software ที่สร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือระบบ

เครือข่ายคอมพิวเตอร์ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus) หนอนอินเตอร์เน็ต (Internet 

Worm) ม้าโทรจัน (Trojan Horse) และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่านี้อาจรบกวนการ

ทำงาน และก่อให้เกิดความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ถึงขั้นทำให้ระบบเครือข่ายคอมพิวเตอร์

ใช้งานไม่ได้ ได้กำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์จากภัย Software ดังนี้ 

๑. ติดตั้ง Firewall ที่เครื่องคอมพิวเตอร์แม่ข่าย ทำหน้าที่ในการกำหนดสิทธิ์การเข้าใช้งาน

เครื่องคอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก 

๒. ติดตั้งซอฟต์แวร์ Antivirus ดักจับไวรัสที่เข้ามาในระบบเครือข่าย และสามารถตรวจสอบ

ได้ว่ามีไวรัสชนิดใดเข้ามาทำความเสียหายกับระบบเครือข่ายคอมพิวเตอร์ 

ประเภทที่ ๓ ภัยจากไฟไหม้ หรือระบบไฟฟ้า จัดเป็นภัยร้ายแรงที ่ทำความเสียหายให้แก่ระบบ

เทคโนโลยีสารสนเทศ ได้กำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 



๒๒ 

 

๑. ติดตั้งอุปกรณ์สำรองไฟฟ้า (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเครื่องแม่

ข่าย (Server) ในกรณีเกิดกระแสไฟฟ้าขัดข้อง ระบบเครือข่ายคอมพิวเตอร์จะสามารถให้บริการได้ใน

ระยะเวลาที่สามารถจัดเก็บและสำรองข้อมูลไว้อย่างปลอดภัย 

๒. ติดตั้งอุปกรณ์ตรวจจับควัน กรณีท่ีเกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟเกิดขึ้น

ภายในห้องควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนที่หน่วยรักษาความปลอดภัย     

เพื่อทราบ และรีบเข้ามาระงับเหตุฉุกเฉินอย่างทันท่วงที ซึ่งมีการตรวจสอบความพร้อมของอุปกรณ์อย่าง

สม่ำเสมอ 

๓. ติดตั ้งอุปกรณ์ดับเพลิงชนิดก๊าซ ที ่ห้องควบคุมระบบคอมพิวเตอร์เพื ่อไว้ใช้ในกรณี        

เหตุฉุกเฉิน (ไฟไหม้) โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งานโดยสม่ำเสมอ 

ประเภทที่ ๔ ภัยจากน้ำท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ำท่วม จัดเป็นภัยร้ายแรง    

ที่ทำความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้กำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

๑. เฝ้าระวังภัยอันเกิดจากน้ำท่วมโดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยาตลอดเวลา 

๒. เก็บอุปกรณ์ Backup ข้อมูลทั้งหมดไปเก็บไว้ในที่ปลอดภัย 

๓. ดำเนินการตัดระบบไฟฟ้าในห้องควบคุม โดยปิดเบรกเกอร์เครื่องปรับอากาศ เพ่ือป้องกัน

เครื่องควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า 

๔. เจ้าหน้าที่ช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไว้ในที่สูง 

๕. กรณีน้ำลดลงเรียบร้อยแล้วให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมเครือข่ายว่า 

สามารถใช้งานได้ปกติหรือไม่ และเตรียมความพร้อมห้องควบคุมระบบเครือข่ายสำหรับติดตั ้ง เครื ่อง

คอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย 

๖. ทำการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมทั้งทดลองการใช้งาน

เครื่องคอมพิวเตอร์แม่ข่ายแต่ละเครื่องว่าสามารถให้บริการได้ตามปกติหรือไม่ ตรวจสอบระบบ  Network ว่า

สามารถเชื่อมต่อและให้บริการกับเครื่องคอมพิวเตอร์ลูกข่ายได้หรือไม่ 

๗. เมื่อตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถให้บริการ

ข้อมูลได้เรียบร้อยแล้ว แจ้งให้หน่วยงานที่เกี่ยวข้องทราบ เพ่ือเข้ามาใช้บริการได้ตามปกติ 
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การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความม่ันคงปลอดภัยของระบบสารสนเทศ 

(Information Security Incident Management) 

วัตถุประสงค์ 

 เพ่ือให้เหตุการณ์และจุดอ่อนที่เก่ียวข้องกับความมั่นคงปลอดภัยของระบบสารสนเทศได้รับการ

ดำเนินการอย่างถูกต้องและมีประสิทธิภาพในช่วงระยะเวลาที่เหมาะสม 

แนวปฏิบัติ 

๑. จัดให้มีขั ้นตอนหรือกระบวนการบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความมั ่นคง

ปลอดภัยของระบบสารสนเทศที่สำคัญ รวมทั้งกำหนดผู้มีหน้าที่รับผิดชอบซึ่งมีความรู้ความสามารถและ

ประสบการณ์ โดยกำหนดขั้นตอนและกระบวนการดังต่อไปนี้ 

  ๑.๑ การกำหนดแผนรองรับในกรณีที่เกิดเหตุการณ์อย่างเป็นลายลักษณ์อักษร 

  ๑.๒ การประเมินเหตุการณ์หรือจุดอ่อนของมาตรการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศ และพิจารณาว่าควรจัดให้เป็นเหตุการณ์และมีระดับความรุนแรงที่อาจส่งผลกระทบต่อความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

  ๑.๓ จัดให้มีบุคลากรหรือหน่วยงานเพื่อทำหน้าที่รับแจ้งเหตุการณ์ และรายงานเหตุการณ์  

ผู้ที่เกี่ยวข้องให้ทราบและดำเนินการต่อไป 

  ๑.๔ การดำเนินการเพ่ือตอบสนองต่อเหตุการณ์ที่เกิดขึ้นอย่างมีประสิทธิภาพ เพื่อทำให้

เหตุการณ์คลี่คลายหรือกลับสู่ภาวะปกติ 

  ๑.๕ วิเคราะห์ รวบรวมและรายงานเหตุการณ์ต่อผู้บังคับบัญชาทราบ ทั้งนี้ เพื่อระบุถึง

เหตุการณแ์ละเพ่ือประโยชน์จากผลการวิเคราะห์ในการเตรียมความพร้อมรองรับเหตุการณ์ท่ีอาจเกิดขึ้นได้อีก

ในอนาคต 

 ๒. ต้องจัดให้มีการรายงานสถานการณ์ที่เกิดขึ้นอย่างรวมเร็วและทันต่อเหตุการณ์ ผ่านบุคคล หรือ

หน่วยงานที่ทำหน้าที่รับแจ้งเหตุการณ์ โดยดำเนินการดังนี้ 

  ๒.๑ แจ้งผู้บังคับบัญชา โดยช่องทางใดช่องทางหนึ่งที่รวดเร็วและทันต่อเหตุการณ์ เช่น Social 

Network, E-mail เป็นต้น ทั้งนี้ เนื้อหาขั้นต่ำต้องประกอบด้วย วันเวลา เหตุการณ์ ผลกระทบ ที่คาดว่าจะเกิดขึ้น 

  ๒.๓ รายงานผู้บังคับบัญชาเมื่อทราบเหตุการณ์ท่ีอาจส่งผลกระทบต่อความมั่นคงปลอดภัย เช่น  

- การบุกรุกทางกายภาพ 

   - การปฏิบัติงานที่ไม่เป็นไปตามนโยบายด้านการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศ 

   - การเปลี่ยนแปลง การเข้าถึงโดยไม่ได้รับอนุญาต 

   - การทำงานผิดของโปรแกรมและอุปกรณ์คอมพิวเตอร์ หรือการปฏิบัติงาน 


